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Onderwerp . Informatiebeveiliging ENSIA 2024
ENSIA

Gemeenten zijn verantwoordelijk voor de kwaliteit van hun informatieveiligheid. Het adequaat
inrichten van een verantwoordingsproces is daarbij essentieel. Gemeenten willen zich ieder
jaar verantwoorden over de kwaliteit van de informatieveiligheid van diverse
informatiesystemen. Dit gebeurt via de Eenduidige Normatiek Single Information Audit
(ENSIA). ENSIA betekent informatieverstrekking aan toezichthouders en een IT-audit.
ENSIA is een initiatief van de VNG en de ministeries Binnenlandse Zaken en
Koninkrijksrelaties, Infrastructuur en Milieu en Sociale Zaken en Werkgelegenheid.

De basis voor ENSIA is gelegd tijdens de Buitengewone Algemene Ledenvergadering van
de VNG van november 2013 waarin de resolutie “Informatieveiligheid, randvoorwaarde voor
de professionele gemeente” is aangenomen. In de resolutie hebben gemeenten afgesproken
hun eigen toezichthouder, de gemeenteraad, te informeren over informatieveiligheid.

Hieronder leggen wij verantwoording af over het gevolgde ENSIA-proces.

Zelfevaluaties ENSIA

In de periode van 1 juli — 31 december 2024 hebben we zelfevaluaties uitgevoerd voor de
Basisregistratie Personen (BRP), Reisdocumenten, 3 DigiD-aansluitingen (website,
iBurgerzaken, iParticipatie), Suwinet (digitale infrastructuur voor uitwisseling gegevens
tussen UWV, SVB en gemeenten), Basisregistratie Adressen en Gebouwen (BAG),
Basisregistratie Grootschalige Topografie (BGT) en Basisregistratie Ondergrond (BRO).

Van alle zelfevaluaties zijn rapporten opgesteld die met ons college zijn gedeeld en
vervolgens aan de toezichthouders zijn verzonden. Alle evaluaties scoorden boven de
vereiste normen. Bij de DigiD-aansluitingen en Suwinet gelden geen scores maar normen en
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die worden door de externe auditor beoordeeld. Wij voldeden hierbij zowel bij de Digid-
aansluitingen als bij Suwinet aan alle vereiste normen (zie alinea collegeverklaring).

De belangrijkste wijziging ten opzichte van vorig jaar is dat de score van de BRO van een
onvoldoende (47%) naar een voldoende score (63%) is gegaan.

De behaalde scores per zelfevaluatie zijn: (minimaal vereist %)
BRP 92,3 % 90%
Reisdocumenten 93,8 % 90%

BAG 95,0 % 75%
BGT 100,0 % 75%
BRO 63,0 % 60%

Collegeverklaring ENSIA
Bij de zelfevaluaties DigiD en Suwinet was een Collegeverklaring vereist die een
onafhankelijk auditor moest toetsen.

In deze Collegeverklaring hebben wij verklaard: “dat bij gemeente Bronckhorst op 31
december 2024 de interne beheersingsmaatregelen in opzet en bestaan voldoen aan de
geselecteerde beveiligingsnormen inzake Digid en Suwinet”.

Assurance rapport auditor ENSIA

Het Assurance rapport van onze auditor 2-Control luidde: “Naar ons oordeel is bijgevoegde
collegeverklaring, inclusief de bijlagen 1 DigiD en 2 Suwinet waarnaar in de collegeverklaring
wordt verwezen, van gemeente Bronckhorst, in alle van materieel belang zijnde aspecten,
juist.”
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